


 

 

Abstract: 미래의 거주 환경 및 사무 환경은 사용자 
중심의 지능화된 서비스를 제공하게 될 것이다. 이러한 
스마트 환경을 구현하기 위해서는 사용자의 신원과 
개인적 기호 성향에 기반한 환경제어가 필요하다. 본 
논문에서는 스마트 키를 이용하여 사용자의 신원을 
파악하고 그 사용자의 개인 고유 정보에 따른 스마트 
환경을 제어하는 방법을 제안한다. 본 연구실에서 
제안한 정보통합모형과 스마트 키를 결합하여 
자동적으로 거실 전등 밝기, 실내 온도 조절, 그리고 
A/V 시스템을 제어하는 애플리케이션을 구현하고 
평가한다. 스마트 키는 휴대용 메모리를 사용함으로써 
많은 양의 사용자 정보를 저장할 수 있고, 또한 
사용자가 직접 정보를 관리함으로써 개인정보의 
안정성과 유연성이 보장된다. 환경맥락 정보에 의해 
사용자의 의도를 파악하여 좀더 편리한 홈 환경을 
제공하는 제안된 시스템은 정보 가전 기술과 접목하고 
스마트 사무 환경 등에 응용될 수 있다. 
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? . 서론 

다가올 미래 거주 환경은 사용자 중심의 지능화된  
서비스를 제공하게 될 것이다. 이러한 스마트 환경을 
구현하기 위해서는 사용자에 대한 정확한 정보를 환경
에 전달하는 것이 필요하다. 특히,  가정환경에서 사용자
에게 편안한 서비스를 제공하기 위해서는 출입에서부터  
사용자의 정보를 읽어들이는 기술이 필요하다[1]. 스마
트 키는 이러한 사용자에 관한 정확한 개인 정보 전달
과 사용자의 기호내용을  저장할 수 있는 휴대용 장치이
다.  

 기존의 키는 물리적인 키, 암호로 된 버튼 키, RF 
키 그리고 스마트 카드 등이 있다.  우선, 물리적인 키는  
가장 원시적인 키의 형태로 어떠한 정보도 저장할 수 
없고 사용자가 직접 사용해야 하는 불편함이 있다. 따
라서 개개인에 대한 정보를 나타낼 수 없다. 버튼 형식
의 키도 마찬가지다. RF 키는 주로 자동차에 이용되는
데, 사용자에게  편리함을 제공하지만 메모리 공간을 가
지고 있지 않기때문에 정보 전달이 불가능한 단점이 있

                                                                 
1 본 연구는 정통부/정보통신연구진흥원(IITA)의 
대학기초연구지원사업과 교육부의 BK21 사업의 지원에 의해 
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다. 반면, 스마트 카드는 16kb정도의 메모리 공간을 가
지고 있으며 다른 키들 보다는 사용이 편리하다[2]. 지
금까지는 주로 소프트웨어 인증을 위한 키나 출입문을  
여는 용도, 신용카드나 교통카드등의 형태로 응용되고  
있다. 스마트 카드는 일반적인 카드 크기로 작고 가벼우
며, 보안성이 뛰어나지만 카드 리더기가 필요하며 비싸
다는 단점을 지니고 있다[3][4][5]. 또한 자연스러운 
사용자의 저장소 사용이 어렵기 때문에 사용자가 개인 
정보(profile)를 저장하고 관리하기가 쉽지 않다. 그래서 
스마트 홈 환경상에서 환경제어에 관한 변수들을 유동
적으로 관리하기가 어렵다. 즉 , 사용자 중심의 인터페이
스를 제공하기가 힘들다. 또 다른 형태로는 사용자 인
증을 위한 공개키 암호기술이기도 한 스마트 토큰이 있
다[6][7]. 그러나 사용자 개개인의 취향에 관한 정보를  
저장하지 않았고, 홈 환경에 응용된 것이 아니니기 때
문에 사용자 기호에 맞는 환경을 제어할 수 있는 기능
을 가지고 있지 않다. 
본 논문에서는 스마트 키를 이용하여  사용자의 신
원을 파악하고 그 사용자의 개인 고유 정보(profile)에  
따른 스마트 환경을 제어하는 방법을 제안한다. 본 연
구실에 구축된 스마트 홈 환경 (Ubihome)에서 사용자의 
인증 및 환경제어를 위해 제안된  스마트 키를 이용하였
다. 본 연구실에서 제안한  정보통합모형(CIIS)을 이용하
여 스마트 키로부터 환경맥락 정보를 얻어낼 수 있고 
이 환경맥락 정보에 의해 사용자의 의도를 파악하여 스
마트 환경을 제어한다.[8] 스마트 키는 USB메모리 스
틱을 사용한다. 이는 스마트 환경상에서 사용자의 신원
정보와 기호정보를  저장할 수 있는 역할을 가진 것이다. 
사용자의 이름과 각 사용자가 원하는 홈 환경 제어 정
보, 예를 들어 거실 전등의 밝기 조절이나, 실내 온도 
조절, A/V 시스템 제어 등에 관한 정보를  저장할 수 있
다. 특히, 스마트 홈 환경상에서 다른 센서들과의  조합
을 통해 개개인의 사용자의 위치를 파악할 수 있도록 
구현되었다[9].  
사용된 스마트 키는 PC 표준포트인 USB포트를 사
용하므로 접촉시에 USB포트에 꽂아야 하는  단점이 있
지만 USB포트는 plug & play 방식으로 매우 쉬운 연결
이 가능하다는 장점이 있다. 또한, 작고 휴대가 간편하
므로 스마트 키로 이용하기에  적절하다. 별도의 장치가 
필요하지 않고 컴퓨팅 환경에서는 어디에든  이용이 가
능하다. 특히, 스마트 환경에서는 모든 가전기기나 PC
가 네트웍이 되어 있으므로 본 시스템의 활용도가 무척 
크다. 그리고 사용자의 정보저장과  관리기능을 갖추고  
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있다. 이는 충분한 저장공간을 통해 사용자 기호에 맞
는 정보저장과 기타 데이타저장이 가능하다는  점이다.  
마지막으로 저렴한 가격과 안정성을 갖추고 있다. 개인 
정보 보안을 위해 보안 알고리즘을 개발하여 암호화 전
송이 가능하도록 한다면 제안된 시스템의  보안성을 높
일 수 있다.  
 본 논문의 구성은 다음과 같다. 2장에서는 스마트 
키를 이용한 스마트 홈 제어에 대해서, 3장은 스마트  
키를 이용한 사용자 인증 및 환경제어를 정보통합모형
에 적용한 실험과 평가를 한다. 마지막으로 4장에서는 
결론과 구현된 시스템의 응용 및 추후과제에 대해 논의
한다. 

? . 스마트 키를 이용한 스마트 홈 제어 
기존의 스마트 홈 연구로는 홈 오토메이션을 위한 
Adaptive House(Univ. of Colorado)와 고령자 생활을 
위한 AwareHome(GATECH), Intelligent Environment 
구현을 위한 EasyLiving(Microsoft), 스마트 홈의 집 
자체설계와 구현을 한 House_n Project(MIT) 등이 있
다[1][9]. 본 연구실에서 구축한 Ubihome은 사용자 중
심의 지능화된 스마트 홈이고, 스마트 키 시스템은 이
를 구성하는 요소이다. 그림 1은 구축된 Ubihome 테스
트 베드를 나타낸다.  
 

 
그림 1. Ubihome 테스트 베드 

 
제안된 시스템은 사용자가 스마트 키를 사용하여 
주어진 스마트 홈 환경을 자동적으로 제어하도록 한다. 
스마트 환경상에서의 사용자 인증과정은 개개인 사용자
의 각기 다른 환경 서비스를 제공받기 위해서 필요한 
요소이다. 또한 외부의 침입자로부터 주거 환경을 보호
하기 위해서도 마찬가지이다. 본 논문의 스마트 키는 
주거 환경이나 사무 환경등의 보안을 위한 열쇠로써의 
물리적 역할과 함께 사용자 인증을 위한 정보를 저장한 
새로운 형태의 키이다. 본 시스템은 스마트 키를 이용
해서 각 사용자가 원하는 스마트 홈 환경을 제어할 수 
있도록 한다. 사용자 인증과 환경을 제어하는 과정을 
효율적으로 이루기 위해 본 시스템에서는 정보통합모형
를 적용하였다. 정보통합모형이란 스마트 환경을 위한 
환경맥락 인식 모형으로써, 다양한 종류의 센서로부터 

얻은 정보를 혼합하여 가장 정확한 환경맥락(context)
정보를 결정하기 위한 것이다.  
스마트 키는 USB 메모리를 이용하여  사용자의 신
원 정보(ID)와 개인 고유 정보(profile)를 저장하고 이를  
스마트 환경에 적용할 수 있는 센서이다. 그림 2(a)은  
제안된 스마트 키 시스템의 구성을 보여준다. USB 메모
리를 스마트 키로 사용해서 사용자의 ID와 기호에 관한  
정보(profile)를 저장한다. 기호에  관한 정보란 스마트 홈  
환경을 제어하기 위해서 필요한 사용자  각자의 라이프  
스타일 정보이다. 예를 들어, 스마트 홈 환경에서 거실
의 전등 밝기를 밝게 또는 어둡게 하는 것이다. 즉, 스
마트 키안에 저장된 환경 제어 변수에 의하여 스마트 
홈 환경의 전등 밝기와 실내 온도,  A/V 장비등을 제어  
할 수 있다.  
제안된 시스템은 스마트 키가 삽입되었을 때  각각
의 스마트 키로 부터 각 사용자의 정보(이름과 기호성
향)를 읽어 들이고 구현된 인터페이스를 통해서 사용자 
인증을 한 후, 홈 환경을 제어하는 것이다. 그림 2(b)는 
사용자가 스마트 키를 삽입했을 때 나타나는 방문목적
과 각 사용자의 위치를 표시한다. 스마트 키는 사용자
간의 정보공유나 사용자의 위치를 나타낼 수 있다[10]. 

 
 
 
 
 
 
          

 (b) 
            

 
 
(a)                    (b) 

 
그림 2.  스마트 키 시스템  (a) 스마트 키 시스템 ,  

(b) 스마트 키 인터페이스 
 

     제안된 스마트 키 시스템은 Ubihome 환경을 다음
과 같이 제어한다.  
l 전등 밝기 조절: 사용자의 목적에 따라서 전등 밝
기 레벨을 각각 설정할 수 있게 한다. 예를 들어, 
사용자가 Studying Area에 들어갈 때는, 레벨 
64%, Rest A rea에 들어갈 땐, 레벨 50%로 조절한
다. 

l 온도 조절: 실내온도는 에어컨을 IR 센서을 통해 
제어한다. 기본 온도레벨을 설정하고, 사용자가 미
리 정해놓은 취침시간이 되면 잠자기 적당한 온도
로 설정된다. 

l A/V시스템 제어: A/V 장비 역시 IR  센서를 이용해
서 제어한다. 이중에서 MP3파일등의 음악파일은 
컴퓨터를 직접 제어한다. 여기서 MP3 음악의 경우, 
사용자가 집에 들어올 때, 듣고 싶어하는 음악 제
목을 스마트 키에 저장하고, DVD는 미리 플레이 
시간과 타이틀을 스마트 키에 저장하고 그 시간이 
될 때 자동으로 플레이되도록 한다. 

l 기타 환경 제어: 스마트 환경에서 간단한 메모등의 
정보를 전달하기 위하여 스마트 키의 사용자 인증
후, 환경상의 다른 디스플레이를 통해서 각각의 사



 

 

용자에게 전해지는 정보를 자동으로 나타낸다. 실
험에서는 각 사용자에게 메세지가 남겨져 있을 경
우, 입장 후, 거실의 디스플레이장치를 통해서 메모
가 나타나도록하고 10초후에 자동으로 사라진다. 

 
? . 실험 및 평가 

제안된 시스템의 실험은 U-VR 연구실에 구축된 
Ubihome 테스트 베드에서 이루어졌다. 실험에는 Flash 
USB DRIVE 16MB, 딤머 스위치와 PC인터페이스 보드
(그림 3(a)), IR센서(그림 3(b)), 네트웍으로 연결되어 있
는 2대의 PC가 이용되었다. 한 컴퓨터는 스마트 키를 
꽂고 인터페이스하는 부분이고 다른 컴퓨터는 메모를 
띄우고 삼차원 카메라(Digiclops)를 이용하여 OpenGL 
공간상에 사용자의 위치를 표시하였다. 이는 스마트 키
를 꽂으면 네트웍(IP이용)을 통해 사용자의 label을 넘
겨줌으로써 제어하였다. 그림 3(c)는 삼차원카메라를 이
용한 OpenGL상의 사용자 위치를 나타낸다. 사용자의 
방문기록은 로그파일형식으로 저장하도록 하였다. 
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그림 3. 스마트 센서 (a) Dimmer스위치와 PC인터
페이스보드, (b) IR 센서, (c) 삼차원 카메라를 이용
한 OpenGL상의 사용자 위치추적 

 
Ubihome 환경에 스마트 키를 적용한 시나리오는 
다음과 같다.  
 
"Ubihome의 구성원인 오씨는 퇴근한 후, 자신의 
스마트 키를 이용하여 거실로 입장한다. 스마트 키 시
스템은 사용자 인증을 통해 오씨라는 것을 확인하고 
문이 열린다. 오씨의 스마트 키에 저장된 정보를 읽어
들이고 입장시간을 체크한다. 그 결과, 거실의 조명을 
레벨64%(밝음)로 조절하고, 거실 온도를 25도로 맞춘
다. 그와 동시에 오씨가 퇴근 시간에 즐겨듣는 클래식 

음악이 플레이 된다. 오씨가 거실의 한쪽으로 이동하
자, 카메라는 그 이동하는 모습을 OpenGL공간상에 표
시해준다. 거실에 마련된 디스플레이 장치를 통해서 
오씨 부인이 그에게 남긴 메세지가 자동으로 디스플레
이된다." 
 

그림 4는 시나리오가 적용된 정보통합모형을 나타
낸다. 각 사용자가 사용자 인증과 환경제어가 실행될 
환경맥락 조건을 지정하면, description형태로 
Interpreter에 전달되고 Interpreter는 이를 5W1H로 
변환하여 Context Manager에 등록한다. 스마트 키로부
터 환경맥락 정보(4W1H)를 인식하고 Context Fusion
은 이를 분류한다[11]. 분류된 4W1H와 스마트 키의 
사용자 정보(user profile)를 통해 5W1H를 만들어내고 
Context Manager에 전달한다. 그 후 Interpreter에서 
받은 등록된 정보와 비교를 통해 애플리케이션을 실행
시킨다. 앞서 시나리오에서 오씨는 스마트 키를 통해 
자신의 이름(who)과 거실 조명 레벨64%, 온도 25도
(what), 퇴근시간(when) 클래식음악 플레이(what)라는 
환경맥락 정보와 거실 이동(how)에 대한 카메라 작동
(what)이라는 정보를 CIIS에 넘겨준 것이다. Context 
Fusion이 이를 분류하고 Context Manager가 등록된 
정보와 비교해서 조명 레벨 64%, 온도 25도, 클랙식 
플레이, 메세지 디스플레이, DVD플레이라는 애플리케이
션을 실행시킨것이다.  
 

 

 
그림 4. CIIS 적용 

 
     사용자가 지니고 있는 스마트 키는 각각 전등, 온
도, A/V플레이에 대한 환경변수를 가지고 있다. 이때 
Ubihome은 우선권을 가진 사용자를 중심으로 그 사용
자의 환경제어 변수에 따라 동작한다. 예를 들어, 아무
도 없는 상황인 경우, 처음 들어오는 사람이 우선권을 
가진다. 우선권이 바뀌는 경우는 현재 제어권을 가진 
사람보다 우선 순위가 높은 사람이 등장하는 경우이다. 
 
제안된 스마트 키의 사용자 인증과 환경제어에 관

한 비교 평가는 표 1과 같다[3][12][13][14]. 일반적
인 스마트 키나 스마트 카드, 스마트 플루어는 환경을 



 

 

제어하는 기능이 없다. 인증 ID만을 가지고 있어서 사
용자 정보저장이 불가능 하기 때문이다. iButton의 경우
도 ID만을 가지고 있으나 부분적인 환경제어가 있다. 
그러나 이는 단순히 ID를 이용한 접근방식에의한 제어
일뿐 유동성있는 사용자 정보에 의존하지 못한다. 반면, 
스마트 키 시스템은 사용자가 원하는 정보를 마음대로 
지우고 저장할 수 있기때문에 스마트 홈 환경을 쉽게 
제어할 수 있다. 
제안된 시스템과 같이 사용자 중심의 스마트 환경

의 평가는 정량적인 평가가 용이하지 않음으로 다수 사
용자의 주관적인 평가 방법을 이용하여 제안된 시스템
의 성능 분석을 하였다. 실험 결과, 사용자들이 스마트 
키를 USB포트에 꽂아야 하는 번거러움을 지적하였으나 
자신에게 맞는 환경이 자동적으로 구성되는 점들에 대
해 만족감을 표현하였다. 이는 스마트 키에 포함된 사
용자의 환경맥락 정보에 의한 환경제어 결과이다. 
 

표 1. 사용자 인증과 환경제어에 대한 시스템 비교 

 
일반적인 
스마트 
키(iLok) 

스마트 
카드 
(Gemp
-lus) 

스마트 
플루어 
(GAT
ECH) 

iButt
-on 

스마트 
키
(U-V
R lab.) 

사용자 
인증 

○ ○ ○ ○ ○ 

환경 
제어 

Ⅹ Ⅹ Ⅹ △ ○ 

 

Ⅳ. 결론 및 추후과제 
본 논문에서는 스마트 환경상에서 스마트 키를 이
용한 사용자 인증과 환경제어를 제안하였다. 각 사용자
마다 지닌 스마트 키로부터 사용자 이름(ID)과 환경제
어 변수와 같은 환경맥락 정보를 읽어 들여 정보통합모
형을 통하여 스마트 환경을 제어하는 방법에 대하여 설
명하였다. 스마트 키는 PC에 연결하기가 쉽고, 정보저
장과 관리가 편리하며, 휴대용 크기 그리고 저렴한 가
격이라는 장점을 가진다. 따라서 스마트 환경에서 사용
자 인증과 환경제어를 하기가 쉬운 매체가 되며, 사용
자 스스로에게 편리한 인터페이스를 제공한다. 본 시스
템은 환경맥락 정보를 이용하는 집안 환경이나 사무 환
경과 같은 스마트 환경에 응용될 수 있다. 또한 스마트 
키는 휴대용 개인 정보 보호 장치로써도 유용하다. 전
자서명 생성키와 공인 인증서등을 저장하여 전자입찰, 
인터넷 뱅킹, 전자메일 등의 전자 서명으로도 응용된다. 
추후 사용자 의도를 좀더 정확하게 파악하여 편리한 환
경을 제공하기 위해서, 스마트 환경을 지능적으로 제어
하는 것과 보안을 위한 보안 알고리즘 개발, 비접촉식 
스마트 키의 개발등이 이루어져야 한다. 
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